TERVEYSKAUPAN TIETOSUOJAOPAS

Taman oppaan avulla paaset kaytannonlaheisesti alkuun tietosuoja-asian
toteuttamiseksi terveyskaupassa. Oppaassa on esimerkein kayty lapi EU:n
tietosuoja-asetuksen velvoitteiden huomioiminen.

Terveyskaupan tietosuoja-oppaan avulla pystyt perehtymaan tietosuoja-
asioihin ja tarvittaessa osaltaan osoittamaan viranomaiselle, etta
yrityksessasi tietosuoja-asiat ovat kunnossa.

Terveyskaupan tietosuoja-opas on vapaasti luontaistuote- ja terveys-
kauppojen kayttoon. Opasta padivitetdaan saanndllisesti. Lisdaksi Suomen
Terveystuotekauppiaiden Liiton jasenyrityksille on tehty terveyskaupalle
raataloityja mallipohjia rekisteriselosteista.
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JOHDANTO

EU:n tietosuoja-asetus (GDPR) voi kuulostaa aluksi monimutkaiselta ja vaikealta ymmartaa. Kyse on
yksinkertaistettuna siitd, etta yrityksessa olevia henkil6tietoja kasitelldan ja sailytetdan asianmukaisesti.
Aikaisemmin henkilotietojen kasittely oli huomioitu henkilGtietolaissa ja monet sen periaatteista sailyvat
ennallaan. Nykyiseen henkil6tietolakiin verrattuna tietosuoja- asetus sisaltaa yrityksille uusia velvoitteita.

Terveyskaupan tietosuojaopas on helppo tydkalu tayttaa tietosuoja-asetuksen velvoitteet yrityksessasi.

Vinkki: Jos tietosuoja-asetus ja sen velvoitteet tuntuvat aluksi vierailta, niin vertaa sita
ajattelussasi elintarvikehuoneiston omavalvontasuunnitelmaan. Elintarvikehuoneiston
omavalvontasuunnitelmaan on kirjattu asiat, joilla varmistetaan myymiisi elintarvikkeisiin,
kuten ravintolisiin liittyvaa kuluttajaturvallisuutta. Omavalvontasuunnitelmaan on kirjattu
terveyskauppasi toiminnan rutiinit, jotka ovat mukana arjen toiminnassa. Tietosuoja-asioiden
vaatima omavalvonta on hyvin samankaltainen kuin elintarvikkeisiin liittyva omavalvonta.

Tietosuoja-asiassa paaset hyvin alkuun, kun tdman oppaan my6ta ryhdyt pohtimaan, millaisia tietoja
yrityksessasi kerdtaan.

Tietosuoja-asetuksen velvoitteet kirjataan tiedonhallintasuunnitelmaan, jolla varmistetaan henkildtietojen
oikea hallinta- ja kasittely terveyskaupassa. Yrityksessa olevien henkilotietojen kasittely on jo nyt ollut
sdddetty muun muassa henkil6tietolaissa, joten tdysin uudesta asiasta ei ole kyse. Nyt tietosuoja-asetuksen
avulla kdytannot harmonisoidaan Euroopan alueella.

Vertaa siis tatd tietosuoja-asiaa ja siitd muodostuvaa terveyskaupan tiedonhallintasuunnitelmaa
elintarvikkeilta vaadittavaan omavalvontasuunnitelmaa, niin uskoisin, etta henkilotietoihin liittyvien
asioiden huomioiminen yrityksessasi on helpompaa.

Mika Ronkko

Suomen Terveystuotekauppiaiden Liitto




Kasitteita

Henkilotieto

Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n (rekisterdity)
liittyvat tiedot. Tunnistettavissa olevana pidetdan luonnollista henkil6d, joka voidaan suoraan
tai epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkil6tunnuksen,
kotiosoitteen tai sahkopostiosoitteen perusteella.

Henkil6tietojen kasittely

Toimintaa, jotka kohdistetaan henkil6tietoihin tai henkilotietoja sisaltaviin tietojoukkoihin
joko automaattista tietojenkasittelya kayttdaen tai manuaalisesti, kuten tietojen kerdamista,
tallentamista, jarjestamista, jasentamista, sdilyttamistd, muokkaamista tai muuttamista,
hakua, kyselya, kdyttoa, tietojen luovuttamista siirtdmalla, levittamalla tai asettamalla ne
muutoin saataville, tietojen yhteensovittamista tai yhdistamistd, rajoittamista, poistamista
tai tuhoamista.

Henkil6tietorekisteri tai rekisteri
Mika tahansa jasennelty henkil6tietoja sisaltavaa tietojoukko, josta tiedot ovat saatavilla
tietyin perustein, oli tietojoukko sitten keskitetty, hajautettu tai toiminnallisin tai
maantieteellisin perustein jaettu. Esimerkiksi terveyskaupan kanta-asiakasrekisteri.

Rekisterinpitdja

Rekisterinpitdja on yritys, kuten terveyskauppa, joka sdilyttdaa henkil6tietoja ja jolla on oikeus
maarata henkilorekisterin kaytosta.

Henkil6tietojen kasittelija
Taho, joka kasittelee henkilotietoja rekisterinpitdjan lukuun. Tallaisesta on kysymys
esimerkiksi silloin, kun terveyskauppa siirtaa tyontekijatietoja palkanmaksusta vastaavalle
tilitoimistolle. Talloin henkilotietojen katsotaan siirtyvan henkilotietojen kasittelijalle eli
esimerkiksi tilitoimistolle, joka kasittelee henkilotietoja rekisterinpitdjan, kuten
terveyskaupan puolesta.

Tietoturvaloukkaus
Tietoturvaloukkaus, jonka seurauksena on siirrettyjen, tallennettujen tai muuten kasiteltyjen

henkilotietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, havidminen,
muuttaminen, luvaton luovuttaminen taikka paasy tietoihin.

Lisaa kasitteita ja sanastoa:

http://www.tietosuoja.fi/fi/index/sanasto.html



http://www.tietosuoja.fi/fi/index/sanasto.html

Selvita, mita henkilotietoja terveyskaupassa kasitellaan?

Tyypillisesti nditd ovat muun muassa: Terveyskaupan kanta-asiakasrekisteri, henkilkunnan
palkanlaskennan tiedot, tyopaikkahakemukset, tydsopimukset ja tavarantoimittajien yhteystiedot,
laskutustiedot, verkkokaupan tilaajatiedot. Henkilotietoja voi tulla myos esimerkiksi sahkopostilla,
jos olet saanut esimerkiksi avoimia ty6paikkahakemuksia sahkdépostilla.

Asiakas- ja tyontekijarekisteri

Useimmilla terveyskaupoilla on jonkinlainen asiakasrekisteri tai tuotteiden tilauksiin liittyva
tilausrekisteri. Terveyskaupassa kannattaa kayda lapi, mita tietoa naihin rekistereihin on
yksittdisista henkildista tallennettu. Yleensa terveyskaupan asiakasrekisterit eivat sisalla
kovinkaan arkaluontoisia henkilotietoja. Omien toimintatapojen kartoitus on kuitenkin paikallaan.
Esimerkiksi terveyskaupan kanta-asiakastietojarjestelman asianmukainen kayttajahallinta on
tarkeda myos liikesalaisuuksien, eika vain henkilotietojen turvallisuuden nakékulmasta.

Terveyskaupan tydntekijarekisteri sen sijaan sisaltaa arkaluontoista henkil6tietoa.
Palkanlaskennan tarpeisiin tarvitaan tietoa henkilon sairaspoissaoloista, ay-jasenyyksista seka
toisinaan myo6s ulosotosta. Myos tyontekijoiden henkilotunnusta kaytetdaan palkanlaskennassa
saanndnmukaisesti.

Listaa tahan, mita henkilotietoja yrityksessasi kasitellaan:
-Henkilokunnan tydsopimukset

-Palkanlaskentaan liittyvat henkilotiedot

-Sahkopostiosoitteita

-Puhelinnumeroita

-Tukkuyrityksien yhteystiedot

-Tukkuyrityksien edustajien ja muiden toimijoiden kdyntikortteja

-Kanta-asiakastiedot




Selvita, missa tiedot sijaitsevat ja milla jarjestelmalla niita
kasitellaan.

Naita ovat esimerkiksi Excel-taulukot, sahkopostit, paperiarkistot,
skannatut dokumentit ja valvontakameradata. Naita kaikkia kasitellaan
mahdollisesti vain tietokoneella tai valvontakameradataa myds kameran
muistikortilla.

Listaa tahan, missa yrityksesi kasittelemat henkilotiedot sijaitsevat ja milla
jarjestelmalla niita kasitellaan:

-Ty6sopimukset / toimistomapissa

-Henkilokunnan palkkatiedot / toimistomapissa ja arkistossa
-Sahkopostiosoitteet / sahkdpostiohjelmassa

-Puhelinnumerot / puhelimessa

-Tukkuyrityksien yhteystiedot / tilauskirjassa ja tietokoneella
-Tukkuyrityksen edustajien ja sidosryhmien kadyntikortit / toimistossa

-Kanta-asiakasrekisteri / kassajarjestelma ja toimiston tietokone




Kay lapi seuraavat kysymykset?

Alla olevien kysymysten avulla padset liikkeelle ja ehkda paremmin hahmottamaan tietosuojaan
liittyvia asioita terveyskauppasi nakokulmasta. Sinulla ei tarvitse olla heti vastausta kaikkiin alla
oleviin kysymyksiin. Tarkea on pdasta alkuun ja hahmottaa henkil6tietojen kasittelyn periaatteita.

e Kay lapi yrityksessa tapahtuva henkilotietojen kerddaminen, rekisterointi ja kasittely seka
niihin liittyvat perusteet ja kdytannot. Mita tietoja yrityksessa kerataan, ja sisaltyyko
niihin henkilotietoja? Milla perusteella henkilotietoja kerataan tai kasitellaan?
Mahdollisesti listasit naita edellisille sivuille.

e Arvioi henkil6tietojen kasittelyn tarpeellisuutta ja siihen liittyvia riskeja seka sitd, miten
riskeja voitaisiin vahentaa? Tarvitaanko kaikkia nyt kerattavia tietoja? Kuinka pitkaan
tietoa on liiketoiminnan kannalta tarpeen sailyttaa?

e Milla tavalla yrityksessa huolehditaan eri tietomassojen, erityisesti henkilotietojen
suojauksesta? Onko suojauskaytannoissa parantamisen varaa?

e Pohdi, milla tavalla varautua erilaisiin tietoturvaloukkauksiin? Miten naiden riskia
voitaisiin vahentaa? Miten yrityksessa toimitaan tietoturvaloukkauksen sattuessa?

e Selvitd, milla tavalla yrityksessa reagoidaan rekisteroityjen pyyntoon tarkistaa tai poistaa
itsedan koskevat tiedot yrityksen rekistereista?

e Vastuuta selkeasti taho huolehtimaan siita, etta tietoturva on riittavalla tasolla ja
yrityksessa noudatetaan nykyista henkilotietolainsaadantoa.

e Selvitd, siirretaanko yrityksen keraamia tai kasittelemia henkil6tietoja muille tahoille,
esimerkiksi kumppaniyrityksille, toimeksiantajille, alihankkijoille jne.? Onko
henkil6tietojen siirtdmiseen saatu rekisterdityjen suostumus, ja onko henkil6tietojen
siirrosta tehty kirjallista sopimusta? Siirretdanko henkilotietoja muihin EU-maihin tai
EU:n ulkopuolelle?

e Jos yrityksessa suunnitellaan uusien asiakasrekisterien tai vastaavien ohjelmistojen
hankintaa, selvita myyjalta ennen hankintapaatéksen tekoa, onko ohjelmiston
suunnittelussa varauduttu tietosuoja-asetuksen saannoksiin tai onko ohjelmisto
mukautettavissa niihin?

Osa naista kysymyksista saattaa tuntua terveyskaupan nakékulmasta hieman vierailta tai
epdolennaisilta. EU:n tietosuoja-asetus kuitenkin velvoittaa, etta kaikissa yrityksissa nama asioita
huomioidaan ja tiedostetaan, joten niitd on hyva pohtia terveyskauppasi kannalta.

Terveyskauppa, jolla ei ole esimerkiksi omaa verkkokauppaa kasittelee henkil6tietoja padasiassa
henkilokuntaan liittyen (mm. tydsopimukset ja palkanlaskennan asiat) ja mahdollisti kanta-
asiakkaisiin liittyvia henkilotietoja.

Terveyskauppa, jolla on verkkokauppa, kdsittelee jo enemman erilaisia henkildtietoja.
Terveyskauppa saattaa keratda myos verkkokaupan kautta postituslistaa, joka sisaltaa
henkilotietoja. Verkkokaupan pitdminen ei kuitenkaan valttdmatta nosta riskitasoa oleellisesti,
kunhan verkkokauppaan liittyvat tietosuoja-asiat ovat kunnossa.




ALKUKARTOITUS JO LAHES VALMIS

Jos sait nama ensimmaiset kohdat selvitettya ja kaytya lapi edella mainitut kysymykset, niin
onneksi olkoon! Olet paassyt hyvan alkuun terveyskaupan tietosuoja-asetukseen
valmistautumisessa.

Luo tdman alkukartoituksen pohjalta kokonaiskuva siitd, miten terveyskaupassasi kasitellaan
henkil6tietoja.

Kay uudelleen lapi alkukartoituksessa keraamasi tiedot ja vastaa muutamaan jatkokysymykseen,
niin osalta.

Ketka kasittelevat henkilotietoja yrityksessasi? Jossain yrityksissa yrittaja itse kasittelee kaikkia
tietoja. Mutta, jos myos muut henkil6t niita kasittelevat niitd, niin asia on hyva tiedostaa.

Yrityksessamme henkilotietoja kasittelevat seuraavat henkil6t:

Tee riskien arviointi pohtimalla seuraavia asioita:

Voiko ulkopuolinen paasta kasiksi terveyskaupan henkil6tietoihin? Vastaus on Iahes kaikissa tapauksissa
kylla. Tarkeaa onkin tiedostaa tietoturvaan liittyvia asioita.

Esimerkiksi, ettd henkiltietoja sdilytetdan yrityksessa asianmukaisesti esimerkiksi mapeissa ja paikassa,
joihin ei ulkopuolisilla ole pdasya. Tietokoneella olevia henkilGtietoja suojaa esimerkiksi tietoturvaohjelmat.
Jos valvontakameran data on muistikorteilla, niin ndita muistikortteja tulee sailyttaa huolella.
Terveyskauppaan kohdistuvat tietomurrot ovat erittdin harvinaisia, mutta toki mahdollisia.

Jos terveyskauppaan murtaudutaan niin on todennakoista, ettd varkaus kohdistuu muuhun kuin
henkildtietoihin. On kuitenkin hyva tiedostaa myds murtoriski tietosuojan nakdkulmasta. Sailyta siis
henkilotietoja (esim. muistikortteja ja muita tiedon tallennusvalineitd huolellisesti).




TERVEYSKAUPAN TIETOSUOJAOHIJELMA JA
OMAVALVONTASUUNNITELMA

Nyt olet padssyt jo niin pitkalla, ettd alkukartoituksen perusteella paastaan laatimaan sinun yrityksellesi ja
terveyskaupallesi tietosuojaohjelma. Tama tapahtuu tekemasi kartoituksen pohjalta. Kun kartoitit
terveyskaupassasi kasiteltavia henkilotietoja, niiden kasittelya ja sailytysta, niin olet jo osin tayttanyt
tietosuoja-asetuksen velvoitteita.

Terveyskaupan tietosuojaoppaan avulla keradat itsellesi tietoa terveyskaupan tietosuoja-asioiden
vaatimustenmukaisuuden tayttamiseksi seka maarittelet kdaytannon ohjeistukset ja koulutukset yrityksesi
sisalla. Nain tiedostat ja huolehdit tietosuojaan liittyvan riskienhallinnan, raportoinnin seka seurannan
toteuttamisen.

Tietosuojavastaava / tietosuoja-asioiden yhteyshenkilé

Tietosuoja-asetuksen mukaan velvollisuus nimittaa yritykseen erityinen tietosuojavastaava koskee
lahtokohtaisesti sellaisia yrityksid, joissa henkilotietojen kasittely edellyttaa laajamittaista rekisteroityjen
sdannollista ja jarjestelmallistd seurantaa tai laajamittaista asetuksessa mainittua arkaluonteisten tietojen
kasittelya. Terveyskaupassa yrittdja yleensa toimii tietosuoja-asioiden vastuuhenkilona. Jos yrityksessa ei
ole tarvis nimeta erillista tietosuojavastaavaa, niin yrittdja itse hoitaa tietosuojaan liittyvat asiat.

Yritykseni tietosuojavastaava/tietosuoja-asioiden yhteyshenkilo:

Nimi:

Puhelin:

Sahkoposti:

Henkilokunnan perehdyttiminen

Kerro henkilokunnalle, etta terveyskaupassa on tietosuoja-asetuksen mukainen
tietosuojaohjelma. Korosta jokaisen omaa vastuuta ja huolellisuutta henkilotietojen
asianmukaisesta kaytosta.

Muistathan, etta tietosuoja-asioita voidaan terveyskaupassa verrata [} 2
elintarvikkeiden omavalvonta-asioiden perehdyttamiseen. -w




Kadytannon toimia terveyskaupassa tietosuoja-asiassa:

e Arkistoi terveyskaupassa kasiteltavat arkaluotoiset tiedot erityisen hyvin. Esimerkiksi tyontekijoiden
ladkarintodistukset, ulosottodokumentaatio, AY-jasenyystiedot ja vastaavat omaan mappiinsa
lukkojen taakse tai sahkoisessa muodossa hakemistoon, jonka kdyttéoikeudet on rajattu.

e Harkitse, voiko terveyskaupassa kasiteltavat arkaluontoiset tiedot lahettdd suojaamattomassa
sdhkopostissa. Hyvin monet sahkdpostipalvelut kdyttavat jo salattua yhteytta ja tarvittaessa loytyy
ilmaisia sovelluksia sdhkopostin sisadllon suojaamisen.

Terveyskaupan henkilékunnan palkanlaskennan tiedot:

e Jos olet ulkoistanut palkanlaskennan tilitoimistolle, niin tydntekijat eivat yleensa saa kysella palkka-
asioita suoraan palkanlaskennasta. Palkanlaskennassa ei yleensa ole mahdollisuutta tunnistaa
kyselijaa luotettavasti.

e Tyontekijalla on kuitenkin oikeus tarkastaa omat tiedot ja korjauttaa virheet. Mieti ja sovi
palkanlaskennan kanssa menettely, jolla tyontekija voidaan téllaisissa tapauksissa tunnistaa ja
miten tiedot annetaan.

e Havita aineistot, kun ne eivat enaa ole tarpeen. Palkanlaskennan aineistojen lakisdaateinen
sailytysaika on 6 tai 10 vuotta. Jos esimerkiksi laakarintodistusten perusteella on haettu ja saatu
KELA-korvauksia, ovat lddkarintodistukset tositteita, jotka tulee sailyttda 6 vuotta. Ne tulee havittaa
sailytysvelvollisuuden umpeuduttua, koska sailytyksella ei ole enda lakisdateista tai muuta
perustetta.

Varautuminen tietoturvaloukkauksiin ja odottamattomiin tilanteisiin
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Terveyskaupassa on hyva varautua tietoturvaloukkauksiin ja odottamattomiin tilanteisiin, vaikka riskit
tuntuisivakin pienilta. Hyvaa riskienhallintaan kuuluu toimintasuunnitelma erilaisia odottamattomia
tilanteita varten. Naita voivat olla esimerkiksi murrot, tulipalot, vesivahingot, laiterikot tai vaikkapa vain
sahkokatkos.

Tunnista nama odottamattomat tilanteet terveyskauppasi osalta ja pohdi, miten terveyskaupassasi on
naihin varauduttu. Esimerkiksi niin, ettd olet huomioinut varmuuskopioinnin merkityksen tai toteutat tata
kdytannossa.

Varmista, etta henkilokuntasi on myos tietoinen ja osaltaan varautunut odottamattomiin tilanteisiin.
Terveyskaupassa voi olla kdytantona se, ettd odottamattoman tilanteen sattuessa henkilokunta toimii
tilanteen mukaan ehkaistakseen tai minimoidakseen vahingot ja olemalla valittdmasti yhteydessa
yrittajaan.

Vaikka tdma voi tuntua itsestaan selvyydeltd, niin asia on hyva kerrata.
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Pysy ajan tasalla tietosuojan pitamiseksi kunnossa. Tama voi tarkoittaa esimerkiksi siita, etta hoidat
ohjelmien vaatimat paivitykset ja perehdytat uutta henkilokuntaa tietosuojaohjelmasta. My6s seuraamalla
Suomen Terveystuotekauppiaiden Liiton tiedotusta varmistat osaltasi, etta yrityksesi toiminta myo6s
tietosuoja-asioissa on ajan tasalla. Esimerkiksi tata Terveyskaupan tietosuoja-opasta paivitetdan
tarvittaessa.

Mista saan lisatietoa tietosuoja-asioissa?
Tassa pari hyvaa linkkia, joista saat lisatietoa:

Suomen Yrittajien opas:
https://www.yrittajat.fi/sites/default/files/yrittajat tietosuojaopas 2018 130418.pdf

Tietosuojavaltuutetun toimisto:

http://www.tietosuoja.fi/fi/index/euntietosuojauudistus.html

Taman Terveyskaupan tietosuojaoppaan avulla pystyt osaltaan osoittamaan tietosuojaviranomaiselle,
etta yrityksessasi toimitaan EU-tietosuoja-asetuksen vaatimuksien mukaisesti.



https://www.yrittajat.fi/sites/default/files/yrittajat_tietosuojaopas_2018_130418.pdf
http://www.tietosuoja.fi/fi/index/euntietosuojauudistus.html

MITEN HOIDAN TIETOSUOJA-ASIAT
KUNTOON TERVEYSKAUPASSANI?

Lue lapi tdma Suomen Terveystuotekauppiaiden Liiton Terveyskaupan tietosuojaopas.
Pohdi siina olevia kysymyksid oman terveyskauppasi nakdkulmasta. Kartoita
henkilotietojen keruun nykytilanne ja kirjaa ne tdhdn oppaaseen tai dokumentoi ne
muulla tavalla.

Tee yrityksellesi jokaisesta kerddmastanne ja yllapitamastanne henkilorekisterista
tietosuojaseloste. Tallaisia ovat esimerkiksi henkilostorekisteri ja kanta-asiakasrekisteri.
Selosteesta tulee kdyda ilmi muun muassa, kuka on henkildtietojen kasittelysta vastaava
rekisterinpitaja, mita henkilotietoja siellda on, mita tarkoitusta varten ne on keratty,
miten niiden luvanvaraisuus on varmistettu, kenelle tietoja mahdollisesti luovutetaan ja
miten tiedot on suojattu. Seloste kasittelytoimista on organisaation sisdinen asiakirja,
jonka tarkoituksena on hahmottaa yrittdjalle henkil6tietojen kasittelya. Sen
tarkoituksena on myds osoittaa, ettd henkilotietoja kasitellaan tietosuojalainsdadannon
mukaisesti. Valvontaviranomainen voi tarvittaessa arvioida tietojenkasittelytoimien
lainmukaisuutta selosteen pohjalta. Seloste kasittelytoimista on pyydettdessa
toimitettava valvontaviranomaiselle.

Tietosuojaselosteesta I16ytyy malleja mm. www.tietosuoja.fi-sivustolta.

Suomen Terveystuotekauppiaiden Liiton jasenyrityksille on tehty terveyskaupalle
raataloityja mallipohjia rekisteriselosteista. Terveystuotekauppiaiden Liiton
jasenyritykset voivat pyytdaa nama liiton toimistolta (terveys@terveystuotekauppa.fi tai
0500 430 818)

Terveyskaupan tietosuoja-asiat yhdessa kuntoon! -



http://www.tietosuoja.fi-sivustolta/
mailto:terveys@terveystuotekauppa.fi

